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Riskienhallinnan tarkoituksena on varmistaa yrityksen kannattavuus sekä kilpailukyky ja turva-
ta toiminnan jatkuvuus sekä työntekijöiden hyvinvointi. Tämän projektityyppisen opinnäyte-
työn tavoitteena oli pyrkiä aloittamaan kohdeyrityksen turvallisuustason kehittäminen paran-
tamalla sen riskienhallinnan tasoa. 
 
Opinnäytetyön raportissa kerrotaan paitsi lyhyesti yritysturvallisuudesta ja riskienhallinnasta, 
myös esitellään kohdeyritys sekä kerrotaan sen nykytilasta. Raportissa selvitetään myös miten 
haavoittuvuusanalyysi yrityksessä suoritettiin ja millaisiin tuloksiin se johti. Merkittävässä osa 
opinnäytetyötä oli analyysiprosessin onnistumisen ja tarkoituksenmukaisuuden arviointi.  
 
Yrityksessä ei ollut juurikaan aikaisempaa riskienhallintahistoriaa tai turvallisuusalan osaamis-
ta, joten työ oli aiheellista aloittaa luomalla karkea kuva yrityksen toimintaa uhkaavista ris-
keistä. Riskianalyysimenetelmänä käytettiin Pk- yrityksen haavoittuvuusanalyysiä (PK-HAAVA), 
jonka ohjeistuksen mukaisesti pyrittiin tunnistamaan ja arvioimaan riskejä. Suoritetun riski-
analyysin perusteella yrityksessä suunniteltiin ja tultaisiin jatkossakin suunnittelemaan ja 
toteuttamaan riskienhallintatoimenpiteitä.  
 
Verrattaessa kyseisessä yrityksessä suoritettua haavoittuvuusanalyysiä yritykseltä saatuun 
palautteeseen sekä sille tässä asetettuihin kriteereihin huomioiden tavoitteen määrittely, 
kohteen rajaus, menetelmän valinta, lähtötietojen laatu, vetäjän pätevyys, tarpeellisten 
resurssien varaus, dokumentointi sekä tulosten viestintä, voidaan sitä pitää onnistuneena ja 
tarkoituksenmukaisena.  
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The overall purpose of risk management is to ensure profitability and competitiveness of a 
company as well as to secure the continuity of its operations and the well being of the em-
ployees. The purpose of this thesis was to start improving the security level of the company in 
question by identifying and evaluating the risks concerning its functions.  
 
Through a short introduction to corporate safety and security as well as to risk management, 
the report describes the current situation in the company. It presents how the analysis was 
carried out in the company as well as the results which were obtained. In addition, the proc-
ess is analyzed observing the success and suitability for the company. 
 
Since there were no previous practices of risk management in the company, it was essential 
to first create a general picture of the company’s vulnerability. This was carried by SME Vul-
nerability Analysis. Based on this analysis, risk management measures were planned and im-
plemented in the company. 
 
Based on the feedback from the company as well as the comparison to the criteria set for the 
risk analysis, this vulnerability analysis can be considered successful and suitable for the com-
pany. 
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1 Johdanto 
 
Lähtökohtana tälle opinnäytetyölle oli todellinen tarve kartoittaa yrityksen toimintaa uhkaa-
via riskejä. Kohteena olevassa yrityksessä, Richco Finlandissa, on lähiaikoina tapahtumassa 
suuria muutoksia, sillä yrityksessä ollaan vuoden 2009 alussa ottamassa käyttöön kokonaan 
uusi toiminnanohjausjärjestelmä, jota vastaavista järjestelmistä henkilökunnalla ei ole ennes-
tään kokemusta. Lisäksi eräs yrityksen avainhenkilöistä, joka on toiminut myös järjestelmän 
käyttöönoton vastuuhenkilönä, on vaihtamassa työpaikkaa ja hänelle ollaan rekrytoimassa 
seuraajaa. Koska kyse on pienestä yrityksestä, jokainen muutos koskettaa läheisesti myös 
kaikkia työntekijöitä ja vaikuttaa väistämättä heidän työhönsä sekä koko yrityksen toimin-
taan.  
 
Kyseisessä yrityksessä ei ole aiemmin tehty riskikartoituksia eikä turvallisuussuunnitelmaa, 
eikä sillä ole myöskään nimettyä turvallisuusasioista vastaavaa henkilöä. Näin ollen tarkoituk-
sena ei ollutkaan kerralla hoitaa kaikkea kuntoon, vaan saada riskienhallintatyö liikkeelle ja 
sitä kautta alkaa vähitellen parantaa yritysturvallisuutta ja luoda turvallisuuskulttuuria. Yritys 
on myös lähiaikoina hankkimassa uusia toimitiloja, joten riskien kartoitus toimisi myös pohja-
na arvioitaessa uusien tilojen soveltuvuutta toiminnalle.  
 
Riskienhallinnan apuvälineiksi on kehitetty useita eri menetelmiä, joista yksi on PK-HAAVA eli 
Pk-yrityksen haavoittuvuusanalyysi. Sen on tarkoitus toimia apuna nimenomaan kokonaiskuvan 
luomisessa yrityksen riskeihin. PK-HAAVAa mukana kehittämässä ollut Mikkonen (Koskivirta 
2005, 19) onkin osuvasti todennut, että ”Jos yritys ei halua tehdä bisnesriskiensä eteen mi-
tään muuta, niin tekisi edes helpon ja nopean haavoittuvuusanalyysin. Jo sen tekeminen vie 
asiaa eteenpäin.” Tämä neuvo mielessäni lähdin siis viemään asiaa käytäntöön kohdeorgani-
saatiossa.  
 
Opinnäytetyöraportin aluksi esittelen lyhyesti yritysturvallisuuteen ja riskienhallintaan liitty-
viä käsitteitä, joiden pohjalta olen asiaa lähestynyt. Sen jälkeen esittelen kohdeorganisaation 
tarkemmin ja kerron miten haavoittuvuusanalyysi yrityksessä toteutettiin. Lopuksi selvitän 
analyysin toteuttamiseen liittyneitä perusteluja ja valintoja sekä arvioin niiden onnistumista 
verraten omia havaintojani ja yrityksestä saamaani palautetta hyvälle riskianalyysille asetet-
tuihin vaatimuksiin. 
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2 Riskienhallinta osana yritysturvallisuutta 
 
Yritysturvallisuus voidaan määritellä toiminnoksi, jonka tavoitteena on varmistaa yrityksen 
toiminnan häiriöttömyys sekä jatkuvuus. Olennaista on hahmottaa se, mitkä tiedot, prosessit, 
resurssit ja osaaminen ovat yrityksen toiminnan kannalta tärkeimpiä, sillä juuri näiden suo-
jaamiseen yritysturvallisuudella pyritään. Yritysturvallisuus liittyykin kaikkiin yrityksen toi-
mintoihin ja sen tarkoituksena on tukea yrityksen liiketoimintatavoitteita. (Miettinen 2002, 
11-13.)  
 
Yritysturvallisuus voidaan jakaa eri osa-alueisiin, esimerkiksi Miettisen (2002, 12-14) mukaan:  
• Turvallisuusjohtaminen 
• Kiinteistö- ja toimitilaturvallisuus 
• Henkilöturvallisuus 
• Vakuuttaminen 
• Tietoturvallisuus 
• Poikkeusoloihin varautuminen 
• Paloturvallisuus ja pelastustoiminta 
• Ympäristönsuojelu 
• Ulkomaantoimintojen yritysturvallisuus 
• Matkustusturvallisuus 
• Rikosturvallisuus 
• Työsuojelu 
• Tuotannon ja muun toiminnan yritysturvallisuus. 
 
Näistä osa-alueista turvallisuusjohtaminen liittyy kaikkiin muihin osa-alueisiin ja on osa yrityk-
sen hallinnollista toimintaa ja strategista päätöksentekoa (Kerko 2001, 32-45; Miettinen 2002, 
14; Lanne 2007, 22). Vakuuttamisella puolestaan pyritään siirtämään riskejä toisen osapuolen 
vastuulle (Vuori, Suominen & Lepistö 1999-2000, 13; Miettinen 2001, 15).  
 
Yritysturvallisuusriski on yleisnimitys kaikille mahdollisille yrityksen toimintaan kohdistuville 
ei-toivotuille tapahtumille (Miettinen 2002, 13). Riskejä voidaan jaotella eri ryhmiin sen mu-
kaan mihin yrityksen toimintoihin yritysturvallisuuden osa-alueisiin ne vaikuttavat (Vuori ym. 
1999-2000, 5; Lanne 2007, 26; Flink, Reiman & Hiltunen 2007, 21-25), esimerkiksi henkilöris-
kit, tietoriskit, ympäristöriskit jne. Yleinen perusjaottelu on jako vahinkoriskeihin ja liikeris-
keihin, joista ensin mainituilla katsotaan olevan vain negatiivisia vaikutuksia ja jotka toteutu-
essaan ovat aina haitallisia. Liikeriskit puolestaan ovat liiketoimintaan liittyviä riskejä (esi-
merkiksi uuden tuotteen lanseeraus markkinoille), joilla voi olla positiivisiakin seurauksia. 
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(Suominen 2003, 12; Flink ym. 2007, 23.) Tässä opinnäytetyössä pyritään tarkastelemaan koh-
deyrityksen osalta molempia, vaikkakin painoalue tulee myöhemmin ilmenevistä syistä ole-
maan enemmän vahinkoriskeissä.  
 
Vuoren ym. (1999-2000, 7) mukaan riskienhallinta tarkoittaa kaikkea yrityksessä tehtävää 
toimintaa riskien ja niistä aiheutuvien vahinkojen vähentämiseksi. Perinteisesti riskienhallin-
nan on katsottu kohdistuvan juuri vahinkoriskeihin, mutta nykyään mukaan otetaan usein 
myös liikeriskit (Suominen 2003, 27, 57). Riskienhallinta on siis yritysturvallisuuden eri osa-
alueisiin kohdistuvien uhkien hallintaa. Edellä mainitut yritysturvallisuuden osa-alueet ovat, 
kuten Miettinen (2001, 17) itsekin toteaa, kuitenkin myös osittain päällekkäisiä, joten yhden 
riskin toteutuminen voi vaikuttaa – ja todennäköisesti vaikuttaakin - monen osan toimintaan.  
 
Turvallisuusjohtamisen ja riskienhallinnan käsitteiden suhde koetaan välillä vaikeaksi, sillä ne 
ovat osittain yhteneväisiä mutta osittain määrittelevät toinen toistaan (turvallisuusjohta-
miseenkin kohdistuu riskejä mutta toisaalta riskienhallinnan tavoitetaso määritellään juuri 
johdon toimesta) (Lanne 2007, 28-30). Selvää kuitenkin on, että riskienhallinta ja turvallisuus-
johtaminen liittyvät erottamattomasti toisiinsa. Itse näkisin, että riskienhallinta toimii omalta 
osaltaan turvallisuusjohtamisen välineenä yritysturvallisuuden kehittämiseen pyrittäessä.  
 
 
3 Riskienhallintaprosessi ja riskianalyysit 
 
Riskienhallinnan ja täten myös yritysturvallisuuden kehittämisen lähtökohtana on riskien tun-
nistaminen ja arviointi (Vuori ym. 1999-2000, 8; Miettinen 2002, 23), sillä tiedostamattomia 
riskejä ei voida hallita. Tunnistamisen ja arvioinnin apuna käytetään usein erilaisia riskiana-
lyysimenetelmiä.  
 
Heikkilä ym. (2007, 7) ovat määritelleet riskianalyysin SFS-IEC 60300-3-9- standardin mukai-
sesti prosessiksi, joka ”tunnistaa tarkasteltavasta toiminnasta, laitteistosta tai järjestelmästä 
johtuvien haitallisten seurausten todennäköisyyden ja laajuuden”. Aiemmin esitettyjä yritys-
turvallisuuden osa-alueita mukaillen nämä haitalliset seuraukset voivat kohdistua esimerkiksi 
ihmisiin, rakennuksiin, tietoihin tai ympäristöön.  
 
Lähteestä riippuen riskianalyysin voidaankin käsittää sisältävän ainoastaan riskien tunnistami-
sen sekä riskin suuruuden arvioinnin, kuten Heikkilä ym. (2007, 7) sekä Lanne (2007, 26) em. 
standardiin pohjaten esittävät tai laajemmin kattavan koko riskienhallintaprosessin, sisältäen 
myös riskien merkityksen arvioinnin sekä riskin pienentämistoimenpiteiden suunnittelun, to-
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teutuksen ja valvonnan. (Suominen 2003, 35-36; Flink ym. 2007, 136.) Tässä työssä riskiana-
lyysimenetelmänä on käytetty Pk-yrityksen haavoittuvuusanalyysiä (PK-HAAVA) ja sen mukai-
sesti otettu laajempi tarkastelukulma aiheeseen. 
 
Riippumatta riskianalyysi- käsitteen laajasta tai suppeasta määrittelystä on olennaista valita 
yritykseen ja tarkasteltavaan kohteeseen sekä tarkoitukseen sopiva analyysimenetelmä (Heik-
kilä ym. 2007, 8; Flink ym. 2007, 137). Menetelmät voidaan jakaa kolmeen eri ryhmään; vaa-
rojen tunnistamismenetelmät (rajatuiden kohteiden yksityiskohtainen tutkinta), toteutunei-
den ja potentiaalisten onnettomuuksien mallintamismenetelmät (tapahtumien kulun kuvaa-
minen tarkasti) sekä seurausanalyysit (välittömien seurausvaikutusten arviointi)(Suominen 
2003, 35-40; Flink ym. 2007, 138-146). 
 
Käytettävästä menetelmästä riippumatta hyvälle riskianalyysimenetelmällä ominaista on 
(Heikkilä ym. 2007): 
• selkeä tavoitteen ja tulosten käyttötarkoituksen määrittely 
• tavoitteiden mukainen kohteen rajaus ja näiden rajausten noudattaminen 
• oikean menetelmän valinta kohteen, tavoitteiden ja käytettävissä olevan tiedon mu-
kaisesti 
• lähtötietojen laatu, ajantasaisuus ja saatavuus 
• vetäjän pätevyys 
• tarpeellisten resurssien (henkilöt, aikataulutus jne.) varaus 
• selkeä ja riittävän yksityiskohtainen dokumentointi 
• tulosten ja toteutuksen tavoitteenmukaisuus 
• tulosten viestintä päättäville tahoille, työntekijöille ja muille ryhmille. 
 
Sekä yritysturvallisuudessa että riskienhallinnassa olennaista on kokonaisvaltaisuus; kattavan 
kuvan saamiseksi riskejä tulee tarkastella useista eri näkökulmista. Usein riskien tunnistami-
nen ja arviointi toteutetaankin ryhmätyönä, koska tällöin saadaan mukaan mahdollisimman 
laajasti kokemusta ja asiantuntemusta yrityksen eri toiminnoista. (Miettinen 2002, 17; Heikki-
lä ym. 2007, 19; Flink ym. 2007, 134, 137-138.) 
 
Analyysin tuloksena tunnistettujen riskien suuruuden arviointi voidaan suorittaa esimerkiksi 
numeroasteikolla (1-5) tai sanallisesti (mitätön-katastrofi, merkityksetön-sietämätön jne.). 
Riskin suuruuteen vaikuttavat sen todennäköisyys sekä seurausten haitallisuus. Todennäköi-
syydelle voidaan asettaa erilaisia mittareita (kerran kuukaudessa, kerran 50 vuodessa…) kun 
taas haitallisuutta voidaan mitata rahallisen menetyksen muodossa tai sen henkilöille tai yh-
teiskunnalle aiheuttamien vahinkojen mukaan. (Virolainen, Nissilä & Tiihonen 1999-2000, 11; 
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Kerko 2001, 327-329; Miettinen 2002, 28; Suominen 2003, 43-50.) Liikeriskien arviointi poik-
keaa osittain vahinkoriskien arvioinnista, sillä niiden kohdalla on otettava huomioon myös 
positiivisten seurausten mahdollisuus (Suominen 2003, 43-78). 
 
Riskien arvioinnin perusteella tehdään päätös riskienhallintatoimenpiteistä. Yleisesti toimen-
piteet voidaan jakaa neljään luokkaan. Riskin välttäminen tai poistaminen merkitsee yleensä 
riskialttiin toiminnan lopettamista, joten se ei useinkaan ole mahdollista. Riskin pienentämi-
nen tehdään vaikuttamalla sen todennäköisyyteen ja/tai seurauksiin niitä vähentämällä. Ris-
kin siirtämisestä on kyse silloin, kun sopimuksilla tai vakuuttamalla pyritään siirtämään vastuu 
osin tai kokonaan ulkopuoliselle taholle. Joidenkin riskien kohdalla ei ole muita järkeviä vaih-
toehtoja kuin riskin hyväksyminen eli pitäminen omalla vastuulla. Riskienhallintatoimenpiteitä 
suunniteltaessa on tärkeätä huomioida niiden toteutusmahdollisuudet sekä kustannukset suh-
teessa saatavaan hyötyyn. Riskienhallinta ei siis ole itseisarvo, vaan sen tarkoitus on tukea 
yrityksen normaalia toimintaa ja tavoitteita ja turvata jatkuvuus. (Virolainen ym. 1999-2000, 
12; Miettinen 2002, 29-30; Suominen 2003, 97-105; Flink ym. 2007, 146-148.) 
 
4 Kohdeyritys: Richco Finland 
 
Richco Inc. on vuonna 1954 Yhdysvalloissa perustettu muovialan yritys, joka valmistaa ja myy 
kiinnitystarvikkeita elektroniikkateollisuudelle. Yrityksellä on omat tehtaat USA:ssa, Englan-
nissa, Espanjassa sekä Kiinassa ja myyntikonttoreita ympäri maailman. 
 
Richco Scandinavia Aktiebolag filial i Finland (jatkossa Richco Finland tai Richco) aloitti toi-
mintansa Suomessa vuonna 1998. Yritys sijaitsee Espoon Niittykummussa ja sen palveluksessa 
on 6 henkilöä Suomessa, yksi Tallinnassa sekä yksi Pietarissa. Yrityksen toimitilat koostuvat 
tällä hetkellä toimisto- ja neuvottelutilasta sekä samassa rakennuksessa sijaitsevasta varas-
tosta. Liikevaihto vuonna 2007 oli 1,6milj. €. 
 
Yrityksen päätuoteryhmiä ovat piirikortinkorokkeet ja korttiohjaimet, niitit, ruuvit, mutterit 
sekä prikat, liikkeenvaimentimet, tuuletintarvikkeet, LED- tarvikkeet, johdinsiteet ja –suojat, 
valokuitutarvikkeet sekä läpiviennit ja holkit. Muovisten kiinnitystarvikkeiden lisäksi tuoteva-
likoimaan kuuluvat myös ferriitit sekä metalliset piirikortinkorokkeet. Asiakkaita ovat mm. 
lääketieteen, turvallisuustekniikan, autoteollisuuden ja tietoliikenteen ala sekä kodinkone- ja 
elektroniikan sopimusvalmistajat.  
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5 Haavoittuvuusanalyysi pk-yrityksessä 
 
Kuten aikaisemmin kerroin, Richco Finlandissa ei oltu aikaisemmin suoritettu turvallisuusarvi-
ointeja tai riskianalyysejä. Keskusteluissa oli kuitenkin käynyt ilmi, että tulossa olevat muu-
tokset aiheuttivat epävarmuutta, joka puolestaan vaikutti jo jokapäiväiseen toimintaan. Näin 
ollen oli tarpeen kartoittaa laajemmin toimintaan vaikuttavia riskejä sekä keinoja muutokses-
ta selviytymiseen. Päätös riskianalyysin suorittamisesta tehtiin kehittämiskokouksessa yhdessä 
koko henkilöstön kanssa, joten jatkossa käsitteellä ”me” viittaan kyseisessä kokouksessa sekä 
riskianalyysi-istunnoissa yhdessä tekemiimme päätelmiin.   
 
5.1 PK-HAAVA eli Pk-yrityksen haavoittuvuusanalyysi 
 
Pk-yrityksen haavoittuvuusanalyysi on yksi Pk-yrityksen riskienhallinta- sarjan työvälineistä. 
Työvälineet tuottanut hanke toteutettiin Suomessa vuosina 1996-2000 ja sen toteuttajina 
olivat VTT, Työterveyslaitos, Tampereen teknillinen korkeakoulu sekä Turun kauppakorkea-
koulu. (Mikkonen ym. 2006, 21.) Haavoittuvuusanalyysin työvälineisiin kuuluvat työkirjanen, 
opas menetelmän käyttöön sekä eri riskien tarkempaan määrittelyyn liittyvät työkortit ja 
taulukot.  
 
Pk-yrityksen haavoittuvuusanalyysi on suunnattu nimensä mukaisesti pienille ja keskisuurille 
yrityksille. Tilastokeskus määrittelee pienet ja keskisuuret yritykset (PK-yritykset) sellaisiksi 
yrityksiksi, joilla on vähemmän kuin 250 työntekijää ja joiden liikevaihto on enintään 50 mil-
joonaa euroa. Näillä perusteilla Richco Finland siis kuuluisi selkeästi pk-yritysten ryhmään. 
Määrittelyyn liittyy myös lauselma riippumattomuudesta, joka pk-yritykseksi luokiteltavan 
yrityksen tulisi täyttää. Tämän mukaan yrityksen pääomasta tai äänivaltaisista osakkeista 25 
prosenttia tai enempää ei saa olla yhden sellaisen yrityksen omistuksessa, joka ei täytä yllä 
mainittuja ehtoja. Tältä osin Richco ei siis täytä kriteereitä, toimiihan se maailmanlaajuisen 
konsernin tukkuliikkeenä. Koska Suomen myyntitoimistomme kuitenkin toimii ruotsalaisen 
Richco Scandinavia Ab:n haarakonttorina ja yhdessä näiden toimistojen toiminta vastaa pk-
yrityksen toimintaa (oma taloushallinto, budjettivastuu jne.), voitaneen menetelmän katsoa 
soveltuvan myös meidän tarkoituksiimme. Koska tarkoituksena olikin keskittyä ainoastaan 
Richco Finlandin tilanteeseen, jatkossa käsitteellä yritys tai Richco viitataan siis nimenomaan 
Suomen toimintoihin, ei koko konserniin. 
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5.2 Haavoittuvuusanalyysin suorittaminen käytännössä 
 
Pk-yrityksen haavoittuvuusanalyysi, kuten riskianalyysit usein (Miettinen 2002, 17; Heikkilä 
ym. 2007, 19; Flink ym. 2007, 134, 137-138), suoritetaan ryhmätyöistuntoina. Koska Richcon 
tapauksessa on kyseessä pieni myyntitoimisto, kaikilla työntekijöillä on kohtuullisen kattava 
kuva yrityksen toiminnoista. Pidimme kuitenkin tärkeänä ottaa istuntoihin mukaan kaikki toi-
mistomme työntekijät, ovathan kaikki asiantuntijoita omissa tehtävissään. Richco Finlandissa 
järjestimme yhteensä neljä istuntoa, pituudeltaan 2-3h, joista kahdessa ensimmäisessä keski-
tyimme riskien tunnistamiseen ja jälkimmäisissä riskien arviointiin sekä kehittämistoimenpi-
teiden suunnitteluun. Istunnot ajoitimme viikoittaisten maanantaipalaveriemme yhteyteen tai 
muuten sellaiseen aikaan jolloin mahdollisimman moni pääsisi paikalle. Istuntojen vetäjänä 
toimin itse. Ennen varsinaista riskianalyysin aloittamista kerroin lyhyesti riskeistä, riskienhal-
linnasta sekä sen tavoitteista ja tarkoituksesta, jotta kaikki osallistujat tietäisivät mitä 
olemme tekemässä ja miksi.  
 
Apuvälineenä analyysissä käytimme Pk-yrityksen haavoittuvuusanalyysi- työkirjasta (Virolai-
nen, Nissilä & Tiihonen, 2003), joka jaettiin kaikille osallistujille. Työkirjasessa riskit on jao-
teltu kuuteen ryhmään (Henkilöt, Talous, Toiminnan organisointi, Toimintaedellytykset, Si-
dosryhmät, Omaisuus ja keskeytykset), jotka on vielä jaettu tarkempiin alaluokkiin. Kuten 
tästä jaottelusta voi huomata, mukana ovat siis myös liiketoimintaan liittyvät riskit, eivät 
ainoastaan vahinkoriskit. Jokaista alaluokkaa kohden on laadittu sivun pituinen kuvailulehti, 
jossa on annettu esimerkki toteutuneesta riskistä sekä kerrottu millaisia muita riskejä pk-
yritys voi mahdollisesti kohdata. Näiden pohjalta ideoimme oman yrityksemme toimintaan 
kohdistuvia uhkia ja keskustelimme myös nykytilasta eli koskevatko havaitut riskit meidän 
toimintaamme ja jos koskevat, ovatko ne hallinnassa vai pitäisikö asiat hoitaa kuntoon.  
 
Kun kaikki osa-alueet oli käsitelty, poimimme kaikki toimenpiteitä vaativat riskit yhteenveto-
taulukkoon. Seuraavissa istunnoissa kävimme läpi taulukon kohta kohdalta, miettien jokaisen 
riskin kohdalla siihen johtavia syitä ja pahimpia mahdollisia seuraamuksia. Seuraamusten va-
kavuuden sekä todennäköisyyden perusteella arvioimme riskin suuruutta numeroasteikolla 1-5 
(1. Merkityksetön, 2. Vähäinen, 3. Kohtalainen, 4. Merkittävä ja 5. Sietämätön) ohjeistuksen 
mukaisesti (Vuori ym. 1999-2000, 11). 
 
Tämän jälkeen pohdimme toimenpiteitä, joilla voisimme parantaa riskin hallintaa. Paljon 
kehittämisideoita tuli esille jo riskien tunnistamisen aikana, joten nämä oli kirjattu ylös jo 
etukäteen. Jokaiselle toimenpiteelle nimesimme vastuuhenkilön tai vastuuhenkilöitä sekä 
riskistä riippuen joko tarkan tai suurpiirteisen aikataulun milloin asia tulisi olla hoidettu.  
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6 Haavoittuvuusanalyysin arviointi 
 
Aiemmin esittämäni mukaisesti Heikkilä ym. (2007) ovat tutkimuksessaan listanneet hyvälle 
riskianalyysille asetettuja vaatimuksia. Näiden vaatimusten pohjalta pyrin arvioimaan myös 
suorittamaamme haavoittuvuusanalyysiä. Haavoittuvuusanalyysin jälkeen pyysin henkilöstöltä 
palautetta sekä käyttämästämme analyysimenetelmästä että analyysiprosessista yleensä. 
Apuna käytin kyselylomaketta, muodostaen kysymykset PK-HAAVAn materiaaleissa (Virolainen 
ym. 1999-2000; Virolainen ym. 2003; Vuori ym. 1999-2000) annettujen kuvausten sekä aiem-
min mainittujen vaatimusten pohjalta. Lisäksi lopussa vastaajat saivat itse kertoa kokemuksis-
taan tai antaa muuta palautetta. 
 
Arvioinnin perustana käytän siis henkilöstöltä saamaani palautetta verraten sitä omaan käsi-
tykseeni kunkin Heikkilän ym. (2007) mainitseman osa-alueen vaatimusten täyttymisestä. 
 
6.1 Tavoitteen määrittely 
 
Yksi tärkeimmistä onnistuneen riskianalyysin edellytyksistä on riittävän selkeä tavoitteiden 
määrittely, sillä se ohjaa koko analyysin toteutusta (Heikkilä ym. 2007, 8). Näiden tavoittei-
den tulisi liittyä koko yrityksen toiminnan tavoitteisiin ja olla johdon määrittelemiä (Suomi-
nen 2003, 12, 57). Edellä mainitusta johtuen koin juuri tavoitteiden asettelun ongelmalliseksi, 
sillä Richcon tapauksessa aloite analyysin tekemiseen ei lähtenyt konsernin ylemmältä johdol-
ta vaan haarakonttorin tasolta. Ylempää johtoa ei myöskään ollut mukana istunnoissa, joten 
pystyimme tarkastelemaan riskejä vain suhteessa siihen tasoon jota itse pidimme oikeana ja 
tavoittelemisen arvoisena. Näin ollen vaarana tietenkin oli, että käsityksemme eivät vastaa 
konsernin johdon asettamia tavoitteita. Jotta tämä ajautuminen väärään suuntaan vältettäi-
siin, otin tavoiteasettelun pohjaksi konsernin asettamat yleiset henkilöstön sekä prosessien 
kehittämistavoitteet (Strength of People sekä Excellence in Process) laajentaen näkökulmaa 
koko yrityksemme toimintoihin. Näin tavoitteeksi muodostui luoda kokonaiskuva toimintaa 
uhkaavista riskeistä. Palautteen perusteella tässä tavoitteessa onnistuttiin. Siitä huolimatta 
koin itse, että en ehkä ollut kommunikoinut tavoitteita riittävän selkeästi muille, mikä myös 
oli nähtävissä osin saamastani palautteesta. 
 
6.2 Kohteen rajaus 
 
Riskianalyysissä tarkasteltavan kohteen rajaus tehdään analyysille asetettavien tavoitteiden 
perusteella (Heikkilä 2007, 8). Koska kyseessä on pieni yritys, jonka kaikki toiminnot vaikutta-
 13 
 
 
 
 
vat välittömästi toisiin toimintoihin ja jossa työskentely perustuu osastorajat ylittävään tiimi-
työhön, oli perusteltua ottaa tarkastelun kohteeksi koko yritys ja kaikki sen prosessit. Myös-
kään jakoa vahinko- ja liikeriskeihin en pitänyt tarpeellisena tuoda esille, sillä erilaisia riskejä 
on syytä tarkastella rinnan ja samanaikaisesti koska, myös yrityksen johto näkee riskit koko-
naisuutena (Suominen 2003, 57). Laajempi tarkastelu edesauttaisi toivottavasti myöhemmin 
myös turvallisuusajattelun liittämisen kaikkiin toimintoihin, sillä kuten Kerko (2001, 57) tote-
aa, riskien arviointi on ennen kaikkea työpaikan omaa normaalia toimintaa. 
 
6.3 Menetelmän valinta 
 
Kuten aikaisemmin kerroin, kohdeyrityksessä ei ollut oikeastaan lainkaan aikaisempaa riskien-
hallintahistoriaa eikä turvallisuusosaamista. Näin ollen ensimmäisenä, ennen tarkempaa pe-
rehtymistä riskeihin, oli tarpeen luoda karkea kokonaiskuva yrityksen haavoittuvuudesta ja 
sen toimintaa uhkaavista riskeistä. Yleensä riskien tunnistaminen aloitetaankin juuri karkeilla 
kartoitusmenetelmillä (Vuori ym. 1999-2000, 9), joihin PK-HAAVAkin kuvauksen (Virolainen 
ym. 1999-2000, 3-4) perusteella kuuluu ja se tuntui näin ollen sopivalta lähestymistavalta.  
 
Koska kyseisessä yrityksessä eletään juuri nyt muutosten aikaa ja budjettivalmistelujen sekä 
uuden tietojärjestelmän käyttöönottoon valmistautumisen tuoman työtaakan keskellä työnte-
kijöillä ei ole liiemmin aikaa eikä energiaakaan keskittyä ylimääräisiltä tuntuviin tehtäviin, oli 
käytettävän menetelmän myös oltava kohtuullisen helppotajuinen ja selkeä, jotta mahdolli-
nen heräävä kiinnostus riskienhallintaan ei tyrehtyisi heti alkuunsa liian suuren urakan alla. 
Niinpä haavoittuvuusanalyysi vaikutti edelleen hyvältä vaihtoehdolta, todetaanhan Riskienhal-
linnan perusteet - kirjasessa (Vuori ym. 1999-2000, 17) että yksittäiset palaverit eivät sido 
kohtuuttomasti resursseja.  
 
Haavoittuvuusanalyysin työkirjasessa (Virolainen ym. 2003, 5) mainitaan, että koko työvihko-
sen käsittely vie aikaa 2-3 tuntia. Koin kuitenkin että lisää aikaa sekä useampia istuntoja olisi 
ehkä tarvittu perusteellisemman analyysin läpiviemiseksi. Yhdessä palautteessa toivottiinkin 
suoraan lisää aikaa asioiden käsittelylle ja saman ovat havainneet tutkimuksessaan Heikkilä 
ym. (2007, 12). Jälkeenpäin ajateltuna parempi työskentelytapa olisikin ollut se, että yhdellä 
kerralla olisi keskitytty kunnolla vain yhteen osa-alueeseen. Useampi tunti vierähtikin aivan 
huomaamatta kun asioita alettiin käsitellä ja palautteen perusteella huonoimman arvion sai 
juuri istuntojen kesto. Mielestäni muutamaa tuntia pitempään ei kuitenkaan kerralla kannata 
analyysiin paneutua, sillä huomattavissa oli että loppuajasta osallistujien keskittymiskyky 
alkoi kärsiä eikä asiaan jaksettu paneutua alkua vastaavalla innolla. Tätä huomiota tukevat 
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myös Heikkilä ym. (2007, 22), sillä heidän mukaansa riskianalyysikokouksen maksimipituus on 
juuri kolme tuntia.  
 
6.4 Lähtötietojen laatu 
 
Riskianalyysin apuna voidaan käyttää erilaisia kohdetta kuvaavia asiakirjoja, esimerkiksi toi-
mintaohjeita, prosessikuvauksia, onnettomuusraportteja, vahinkotilastoja jne. (Suominen 
2003, 39; Heikkilä ym. 2007, 18.) Richcon tapauksessa mitään tällaisia asiakirjoja ei ollut 
olemassa, mikä antoi jälleen yhden syyn aloittaa riskien tarkastelu yleiseltä tasolta.  
 
Eräässä palautteessa kaivattiin materiaaleihin lisää konkreettisia esimerkkejä taloudellisista 
tappioista ja vahingoista. Tällaisten esille tuominen olisi varmasti ollut hyvä lisä mutta, kuten 
ymmärrettävää on, yritykset eivät yleensä ole kovin innokkaita tuomaan tällaisia tietoja julki-
suuteen, ovathan ne osaltaan kilpailutekijöitä ja vaikuttavat yrityksen imagoon. 
 
6.5 Vetäjän pätevyys 
 
Etukäteen riskianalyysin toteuttamiseen liittyviä riskejä pohtiessani näin suurimpana puuttee-
na oman kokemattomuuteni kouluttajana. En ollut aikaisemmin vetänyt riskianalyysejä yrityk-
sissä, joten koin Heikkilän ym. (2007, 26) vetäjälle asettamien vaatimusten (kohteen toimi-
alan sekä riskityyppien tuntemus, analyysimenetelmien tuntemus, riskianalyysin työsuunni-
telman tekeminen, tarvittavien asiantuntijoiden ja materiaalien määrittely, resurssien arvi-
ointi sekä kokouskäytäntöjen hallinta) täyttämisen todella haastavaksi.  
 
Vahvuutenani vetäjän roolissa oli kuitenkin yrityksen toimintojen ja arkirutiinien hyvä tunte-
mus. Katson myös omaavani esimerkiksi myyntihenkilöitä laajemman kuvan tilaus-
toimitusketjun osista ja niiden keskinäisistä suhteista. Toisaalta, kuten Vuori ym. (1999-2000, 
8) toteavat, voi kokemuksesta olla myös haittaa oman työn riskien tunnistamisessa. Itse huo-
masin että aikaisemmin olisin ehkä kiinnittänyt huomiota eri asioihin, kun taas nyt joihinkin 
asioihin on vain tottunut. Näin ollen toimiminen vetäjän roolissa pakotti laajentamaan näkö-
kantaa vielä entisestäänkin. 
 
Osittain jo riskianalyysiä tehdessämme sekä lopulta tarkastellessani sen tuloksia havaitsin että 
käsittelemättä jäi vielä paljon asioita, joihin tulisi mielestäni kiinnittää huomiota. Tämä selit-
tynee paitsi ihmisten erilaisella tavalla kokea riskejä myös osin käsityksellä, jonka mukaan 
asiantuntijat määrittelevät riskin eri tavalla kuin maallikot (Flink ym. 2007, 216-223). Huomi-
oitaessa muiden analyysiryhmän jäsenten kokemattomuus riskienhallinnan alalta (Liite 1), olin 
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siis todennäköisesti lähempänä asiantuntijuutta ja lähestyin näin asioita hieman eri tavalla. 
Tästä huolimatta en kuitenkaan halunnut lähteä liikaa ohjaamaan ja sanelemaan ryhmän toi-
mintaa ja ideointia, sillä mielestäni varsinkin näin pienessä yrityksessä kehittämishalun pitää 
lähteä ryhmän omasta tahdosta. Katsoin, että on parempi keskittyä nyt havaittuihin riskeihin 
niin, että kehittämistoimet ovat realistisesti toteutettavissa ja syventää tarkastelua myö-
hemmin, kuin päätyä esimerkiksi Heikkilän ym. (2007, 11) kuvaamaan tilanteeseen, jossa 
riskejä löydetään niin paljon, ettei niiden priorisointi tai hallinta tunnu mahdolliselta. Halusin 
myös pitää yllä nyt vallinneen positiivisen asenteen ja innon, silläkin uhalla että joitakin asi-
oita ei heti hoidettaisi kuntoon.   
 
6.6 Resurssien varaus 
 
Heikkilän ym. (2007, 19-20) mukaan riskianalyysiryhmässä tulisi olla sekä päättäviä, asiantun-
tevia että toteuttavia henkilöitä. Vaikka aikaisemmin todettiin, että ryhmään ei kuulunut 
ylimmän johdon tai omistajien edustajia, voidaan ryhmän kokoonpanoa silti pitää riittävänä 
tarkoitukseen nähden, sillä Suomen toimiston asioista päättävä myyntipäällikkö oli mukana 
istunnoissa.  
 
Vaikka analyysiryhmässä olivat mukana kaikki yrityksen työntekijät, huomasimme silti analyy-
siä tehdessämme, että meillä ei ole tarpeeksi tietoa tai osaamista etenkään liikeriskeihin 
liittyen. Tämä johtuu osin asemastamme Ruotsin yhtiön alaisuudessa (mm. taloushallinto hoi-
detaan sieltä käsin) sekä tietenkin siitä, että konsernin ylin päätöksenteko tapahtuu toisaalla. 
En kuitenkaan pidä tätä huonona asiana tai osoituksena analyysikohteiden rajauksen tai ryh-
män kokoamisen epäonnistumisesta, vaan päinvastoin yhtenä tunnistettuna riskinä, sillä näi-
den resurssien puutteen tiedostaminen antoi meille mahdollisuuden ryhtyä toimenpiteisiin 
tilanteen muuttamiseksi. 
 
Oikeiden henkilöiden valitsemisen lisäksi myös heidän sitoutumisensa analyysityöhön on tär-
keää (Heikkilä ym. 2007, 9). Eniten kehittämisen varaa Richcon tapauksessa arvioin olevan 
nimenomaan työskentelyn organisoinnissa. Koska istunnot pidettiin normaaleina työpäivinä 
emmekä voineet sulkea toimistoa niiden ajaksi, oli häiriöitä (puhelin, saapuvat tavarat jne.) 
mahdotonta välttää. Lisäksi kaikkien osallistujien piti tietenkin istuntojen lisäksi hoitaa vielä 
omat työtehtävänsä, joten aivan täydellistä keskittyminen vain riskianalyysiin ei ollut.  
 
Henkilöresurssien varaamisessa huomioon otettava seikka oli se, että keskityimme riskien 
tunnistamisessa lähinnä Suomen toimintoihin. Näin ollen erityisesti Venäjän ja Baltian toimin-
toihin liittyvät ominaispiirteet jäivät enimmäkseen tarkastelun ulkopuolelle, osittain aikatau-
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lullisista syistä (näkökulman laajentaminen olisi vaatinut näiden alueiden vastuuhenkilöiden 
paikalla oloa, joka ei valitettavasti ollut mahdollista) ja osittain tarkoituksellisesti. Sivusimme 
tarkastelussa kuitenkin myös näitä alueita, vaikkakin varmasti olemassa on paljon myös nyt 
huomioimatta jääneitä riskejä, jotka olisi jatkossa syytä ottaa esille. 
 
6.7 Dokumentointi sekä tulosten viestintä 
 
Kuten aikaisemmin kerroin, haavoittuvuusanalyysin tulokset kerättiin yhteenvetolomakkeelle. 
Yhteenvetolomakkeiden puhtaaksikirjoitetut versiot liitetään riskianalyysiraporttiin, joka 
lähetetään kaikille analyysiin osallistuneille ja toimenpiteiden toteutumista tarkastellaan 
kuukausittain kokouksissamme. Riskianalyysiraportin lisäksi olen luvannut esitellä yhteenve-
don haavoittuvuusanalyysin toteutuksesta (Liite 2) Pohjoismaiden & Baltian toimitusjohtajal-
lemme.  
 
6.8 Tulosten ja toteutuksen tavoitteenmukaisuus 
 
Haavoittuvuusanalyysistä saamani palautteen mukaan analyysiä voidaan pitää tavoitteiden 
mukaisena ja onnistuneena. Kuten Lanne ja Mikkonenkin (2005, 34-35, 42) pk-yritysten ris-
kienhallintaa tutkiessaan ovat huomanneet, myös tämän haavoittuvuusanalyysin yhteydessä 
erityisen paljon huomiota kiinnitettiin paitsi kokonaisvaltaiseen riskienhallintaan, myös eten-
kin tieto- ja sopimus- sekä vastuuriskien hallintaan. Myös avainhenkilöriskien merkitys tuli 
esille. Tähän varmastikin vaikuttavat meneillään olevat muutokset eli uuden toiminnanoh-
jausjärjestelmän käyttöönotto sekä työntekijöiden vaihtuminen. Toisaalta myös tuotannon 
riskit olivat merkittävässä osassa, vaikkakaan tukkuliikkeenä emme voi suoranaisesti niihin 
varautua vaan joudumme luottamaan omien tehtaidemme riskienhallinnan tasoon, johon 
myös kiinnitimme huomiota. 
 
7 Lopuksi 
 
Kuten mainitsin, haavoittuvuusanalyysin tuloksena päätettyjen kehitystoimenpiteiden toteu-
tumista tullaan seuraamaan säännöllisesti. Niiden toteutus onkin hyvässä vauhdissa, sillä jo 
nyt on havaittavissa parannuksia muutamilla osa-alueilla. Tarkoituksena on myös jatkaa riski-
analyysien suorittamista, keskittyen ehkä tarkemmin tiettyihin toimintoihin ja niiden mukai-
sesti käyttäen jotain toista analyysimenetelmää. Voisin myös kuvitella että esimerkiksi eRisk- 
hankkeessa (Mikkonen ym. 2006, 45-53) esitelty kokonaisvaltaisempi riskienhallinnan apuväli-
ne, jossa kiinnitetään yhä enemmän huomiota myös strategisiin liiketoimintariskeihin, olisi 
varmasti käyttökelpoinen yrityksessä.  
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Konsernissa on meneillä prosessien tehostamiseen ja kehittämiseen liittyvä hanke, mutta 
toistaiseksi se ei ole vielä edennyt myyntitoimistojen tasolle. Tuotantoyksiköiden osalta toi-
mintoja on myös sertifioitu (ISO 9000, ISO 14001, OHSAS 18001) ja yhtenäisen toiminnanoh-
jausjärjestelmän käyttöönoton myötä tarkoituksena on tulevaisuudessa yhtenäistää käytäntö-
jä koskemaan kaikkia toimipisteitä. Toivottavasti muutosten tullessa ajankohtaiseksi, on 
mahdollista liittää mukaan myös riskienhallinnan näkökulma, jolloin analyysi toimisi hyvänä 
pohjana kehittämiselle. 
 
Tähän mennessä suorittamamme haavoittuvuusanalyysi on herättänyt positiivista mielenkiin-
toa ainakin Pohjoismaiden & Baltian toimitusjohtajan kommenttien perusteella. Todennäköi-
sesti samankaltainen tarkastelu tullaan siis ulottamaan koskemaan myös Baltian ja Venäjän 
toimintoja. Olen siis erittäin toiveikas, että tämä antaisi kannusteen luoda jos ei vielä koko 
konsernin tasoinen, niin ainakin Pohjois-Euroopan toiminnot kattavat riskienhallintapolitiikka 
ja -strategia, joissa määriteltäisiin toiminnan päämäärä ja tavoitteet sekä sisäiset vastuualu-
eet riskienhallinnan osalta. 
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 Liite 1 
 
Liite 1: Yhteenveto haavoittuvuusanalyysin palautteesta 
Yhteenveto haavoittuvuusanalyysin palautteesta 
Taulukossa on esitetty vastausten lukumäärä / arvio 
1 = Vähän / Huonosti  5 = Paljon / Hyvin 1 2 3 4 5 
Ennakkotiedot      
Aikaisempi kokemuksesi turvallisuusasioista?   3 1     
Aikaisempi kokemuksesi riskianalyysimenetelmistä? 2 1 1     
Yrityksen riskienhallinnan tila ennen haavoittuvuusanalyysin suorittamista?   2 2     
Yrityksen turvallisuuskulttuurin taso? (1=huono, 5=hyvä)   1 3     
Menetelmä (PK-HAAVA)      
- herätti ajatuksia / pohtimaan turvallisuusasioita       3 1 
- oli järjestelmällinen       3 1 
- antoi selkeän kokonaiskuvan toimintaa uhkaavista riskeistä     1 3   
- innosti ryhtymään käytännön toimenpiteisiin     1 3   
- vastasi ennakko-odotuksiasi     1 2 1 
- antoi vastauksen seuraaviin kysymyksiin:      
       - Millaiset tapaukset kohteessa voivat johtaa ei-toivottuihin seurauksiin?       4   
       - Mitkä ovat seuraukset?     1 3   
       - Mikä on näiden todennäköisyys?   1   3   
- soveltui yrityksenne käyttöön       3 1 
Istunnot  (1=huono, 5=hyvä)      
Riskien tunnistaminen 13.10. ja 21.10.      
- yleisarvio      1 2 1 
- tavoitteiden selkeys       4   
- kesto     2 1 1 
- hyödyllisyys       2 2 
Riskien arviointi ja kehittämistoimenpiteet 29.10. ja 4.11.      
- yleisarvio       3 1 
- tavoitteiden selkeys     1 3   
- kesto     2 1 1 
- hyödyllisyys       1 3 
Riskianalyysin vetäjä(t)      
- oli perehtynyt riskienhallintaan       2 2 
- tunsi käytettävän analyysimenetelmän ja osasi käyttää sitä       2 2 
- ymmärsi kohteen toimialaa ja tunsi sen peruskäsitteet       1 3 
- hallitsi kokouskäytännöt     1 1 2 
Mikä menetelmässä / istunnoissa oli hyvää?      
* laittoi miettimän turvallisuusasioita      
* esimerkit olivat selkeitä, helppo jatkaa keskustelua      
* se laittoi miettimään asioita, mitä tehdä jos jotain tapahtuu, olemmeko varautuneet pahimpaan? 
Mitä mielestäsi jäi puuttumaan / olisit kaivannut lisää?      
* lisää aikaa asioiden käsittelyyn      
* konkreettisia esimerkkejä taloudellisista tappioista / vahingoista      
Koetko turvallisuustietoisuuden lisääntyneen yrityksessänne?      
* kyllä (x3)      
Muuta (kehittämisideoita, yleistä palautetta)?      
* turvallisuusasioiden käsittely oli hyödyllistä ja niitä tulisi käsitellä jatkossa säännöllisesti (seurata) 
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Liite 2: Vulnerability Analysis at Richco Finland 
Vulnerability Analysis at Richco Finland 
 
1 Background 
 
The overall purpose of risk management is to ensure profitability and competitiveness of a 
company as well as to secure the continuity of its operations and the well being of the em-
ployees. If reviewed through wider perspective, these goals can also be linked at the common 
objectives of Quality, Timeliness and Waste Elimination.  
 
Many times, the impulse and need for risk analysis arises from changing situations in the com-
pany; new premises, new market areas etc. It was also a driver on this case. With one of the 
employees leaving the company, preparing the implementation of a new ERP- system as well 
as possible expansion of the premises there was a feeling of uncertainty in the air. Under the 
circumstances it was obvious that something needed to be done to clear up the situation. 
Therefore I was offered a perfect opportunity to combine this thesis for Laurea to my current 
job the way it would also benefit the company.  
 
Since there were no previous practices for risk management in the company, it was essential 
to first create a general picture of company’s vulnerability. This was carried out with SME 
Vulnerability Analysis, which is developed especially for the needs of Small and Medium En-
terprises. 
 
 
2 The process 
 
The process was started with a short introduction to concepts of corporate security, risks and 
the purposes of risk management. The analysis itself was put into practise in three phases: 
• Identification of risks 
• Assessment and prioritisation of risks 
• Managing the risks: planning, implementing and follow-up of the developments tasks. 
 
In this analysis method the risks are examined as group work. Since Richco Finland is a small 
team, where everyone has their own field of expertise (even though most of us do have a 
good comprehension of all the operations in the office), it was considered important to have 
all the employees present on these sessions. This made it possible not only to have more 
views on the risks but also for everyone to get a chance to think about the characteristics of 
one’s own work and how to secure the daily routines. 
 
In the SME Vulnerability Analysis, the risks are divided into six categories (and then further to 
subcategories), based on the operations in the company. These categories are: 
• personnel 
• property and interruptions 
• operational prerequisites 
• organization of functions 
• reference groups 
• business economy. 
 
As a group, every aspect of these areas was discussed separately with a help of samples which 
described different hazards, aiming at identification of the risks on each area. After recogniz-
ing issues which required attention (“Must be taken care of “), these were listed on forms 
(included on EMS Vulnerability Analysis- instruments) and evaluated by observing the causes, 
consequences and probability of the issue. This then lead to the classification of the risks on a 
scale of Trivial – Tolerable - Moderate – Substantial – Intolerable. Using the same form, con-
trol measures were recorded and responsible persons allotted to each task, together with a 
schedule. 
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After these sessions, summary of all the risks and appropriate actions was distributed to all 
employees and follow-up will be carried out on weekly/monthly office meetings.  
 
 
3 Results 
 
As regards to the results of the analysis, there were three areas that appeared to be the most 
important / have more demand for improvement. These were: 
• information risks 
• agreement and liability issues 
• personnel risks. 
 
In addition, the further examination of risks concerning business economy was quite inexact 
because of a very limited acknowledge and authority of the area.  
 
During the process it was clearly seen that observation of the risks and the concerns that 
were expressed were greatly connected to two of the growth initiatives; Strength of People 
and Excellence in Process. Therefore this analysis can also be seen as a good basis for imple-
menting these matters on office level.  
 
